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10.1
動態主機設定協定v4
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• DHCPv4 動態分配 IPv4 位址和其他網路設定資訊

• 對於小的分支辦公室或 SOHO 族，不妨設定一台 Cisco 路由器來
提供 DHCPv4 服務，而不必使用專用伺服器

– Cisco IOS 功能集 (稱為 Easy IP) 就是一個不錯的選擇，它可提供全功能的
DHCPv4 伺服器

• DHCPv4 包括三種不同的位址分配機制，以便靈活地分配 IP 位址：

– 手動分配 - 管理者為客戶端指定預分配的 IPv4 位址，DHCPv4 只是將該 IPv4 
位址傳達給裝置

– 自動分配 - DHCPv4 從可用位址儲存區中選擇靜態 IPv4 位址，自動將它永久
性地分配給裝置。不存在租期問題，位址是永久性地分配給裝置

– 動態分配 - DHCPv4 動態地從位址儲存區中分配或租出 IPv4 位址，使用期限
為伺服器選擇的一段有限時間，或者直到客戶端不再需要該位址為止
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• 動態分配是最常用的 DHCPv4 機制，使用動態分配時，客戶端從
伺服器租用資訊，期限為管理性定義的一段時間

– 管理者在設定 DHCPv4 伺服器時，可為其設定不同的租期屆滿時間

– 租期屆滿後，客戶端必須申請另一位址，但通常是把同一位址重新分配給客戶
端
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• DHCPv4 在客戶端/伺服器模式下工作
– 當客戶端與 DHCPv4 伺服器通訊時，伺服器會將 IPv4 位址分配或出租給該客

戶端。然後客戶端使用租用的 IP 位址連線到網路，直到租期屆滿

– 客戶端必須定期聯繫 DHCP 伺服器以續展租期。這種租用機制確保移動或關閉
的客戶端不保留它們不再需要的位址

– 租期屆滿後，DHCP 伺服器會將位址還回位址儲存區，如有必要，可將其再次
分配

• 當客戶端啟動時（或要連線網路），它開始進行四步過程以獲取租
約
– DHCP 發現 (DHCPDISCOVER) - DHCPDISCOVER 訊息找到網路上的

DHCPv4 伺服器。由於客戶端啟動時沒有有效的 IPv4 資訊，因此，它將使用
第 2 層和第 3 層廣播位址與伺服器通訊

– DHCP 提供 (DHCPOFFER) - 當 DHCPv4 伺服器收到 DHCPDISCOVER 訊息
時，會保留一個可用 IPv4 位址以租賃給客戶端。伺服器還會新增一個 ARP 條
目，該條目包含請求客戶端的 MAC 位址和客戶端的租用 IPv4 位址。DHCPv4 
伺服器將繫結 DHCPOFFER 訊息發送到請求客戶端。以伺服器的第 2 層 MAC 
位址為來源位址，以客戶端的第 2 層 MAC 位址為目的位址將 DHCPOFFER 
訊息作為單點傳送發送
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– DHCP 請求 (DHCPREQUEST) - 當客戶端從伺服器收到 DHCPOFFER 時，會
發回一條 DHCPREQUEST 訊息。此訊息用於發起租用和租約更新。用於發起
租用時，將 DHCPREQUEST 當作已提供參數所選定伺服器的繫結接受通知，
並隱藏拒絕任何其他可能已為客戶端提供了繫結服務的伺服器。許多企業網路
使用多台 DHCPv4 伺服器。DHCPREQUEST 訊息以廣播的形式發送，將繫結
提供接受情況告知此 DHCPv4 伺服器和任何其它 DHCPv4 伺服器

– DHCP 確認 (DHCPACK) - 收到 DHCPREQUEST 訊息後，伺服器使用 ICMP 
ping 檢驗該位址的租用資訊以確保該位址尚未使用，為客戶端租用新增新的
ARP 條目，並以單點傳送 DHCPACK 訊息作為回復。. 除訊息類型欄位不同外，
DHCPACK 訊息與 DHCPOFFER 訊息別無二致。客戶端收到 DHCPACK 訊息
後，記錄下設定資訊，並為所分配的位址執行 APR 查找。如果沒有對 ARP 的
回覆，客戶端就會知道 IPv4 位址是有效的，並開始像使用自己的位址一樣使
用該位址
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• 租約更新

– DHCP 請求 (DHCPREQUEST) - 租期屆滿後，客戶端將 DHCPREQUEST 訊
息直接發送到最初提供 IPv4 位址的 DHCPv4 伺服器。如果在指定的時間內沒
有收到 DHCPACK，客戶端會廣播另一個 DHCPREQUEST，這樣，另外一個
DHCPv4 伺服器便可續展租期。

– DHCP 確認 (DHCPACK) - 收到 DHCPREQUEST 訊息後，伺服器透過傳回一
個 DHCPACK 來檢驗租用資訊
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• DHCPv4 訊息格式用於所有 DHCPv4 事務

• DHCPv4 訊息封裝在 UDP 傳輸協定中

– 從客戶端發出的 DHCPv4 訊息使用 UDP 來源連接埠 68 和目的連接埠 67
– 從伺服器發往客戶端的 DHCPv4 訊息使用 UDP 來源連接埠 67 和目的連接埠

68
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操作 (OP) 代碼 - 指定通用訊息類型。1 表示
請求訊息，2 表示回復訊息
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硬體類型 - 確定網路中使用的硬體類型。例
如，1 表示乙太網路，15 表示訊框中繼，20 
表示序列線路。這與 ARP 訊息中使用的代碼
相同
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硬體位址長度 - 指定位址的長度
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跳數 - 控制訊息的轉發。客戶端傳輸請求前
將其設定為 0
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事務識別碼 - 客戶端使用事務識別碼將請求
和從 DHCPv4 伺服器接收的回覆進行匹配
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秒數 - 確定從客戶端開始嘗試獲取或更新租
用以來經過的秒數。當有多個客戶端請求未
得到處理時，DHCPv4 伺服器會使用秒數來
排定回覆的優先順序
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旗標 - 發送請求時，不知道自己 IPv4 位址的
客戶端會使用旗標。只使用 16 位元中的一位
元，即廣播旗標。此欄位中的 1 值告訴接收
請求的 DHCPv4 伺服器或中繼代理應將回覆
作為廣播發送
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客戶端 IP 位址 - 當客戶端的位址有效且可用
時，客戶端在租約更新期間（而不是在獲取
位址的過程中）使用客戶端 IP 位址。當且僅
當客戶端在繫結狀態下有一個有效的 IPv4 位
址時，該客戶端才會將其 IPv4 位址放在此欄
位中，否則，它會將該欄位設定為 0
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你的 IP 位址 - 伺服器使用該位址將 IPv4 位
址分配給客戶端



© 2013 Cisco Networking Academy. All rights reserved. 21

2121

伺服器 IP 位址 - 伺服器使用該位址確定在
bootstrap 程序的下一步驟中客戶端應當使用
的伺服器位址，它既可能是也可能不是發送
該回覆的伺服器。發送伺服器始終會把自己
的 IPv4 位址放在稱作“伺服器識別碼”的
DHCPv4 選項欄位中



© 2013 Cisco Networking Academy. All rights reserved. 22

2222

閘道 IP 位址 - 涉及 DHCPv4 中繼代理時會
路由 DHCPv4 訊息。閘道位址可以幫助位於
不同子網或網路的客戶端與伺服器之間傳輸
DHCPv4 請求和 DHCP 回復
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客戶端硬體位址 - 指定客戶端的實體層
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伺服器名稱 - 由發送 DHCPOFFER 或
DHCPACK 訊息的伺服器使用。伺服器可能
選擇性地將其名稱放在此欄位中。這可以是
簡單的文字別名或 DNS 網域名稱，例如
dhcpserver.netacad.net
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啟動檔名 - 客戶端選擇性地在
DHCPDISCOVER 訊息中使用它來請求特定
類型的啟動檔案。伺服器在 DHCPOFFER 
中使用它來完整指定啟動檔案目錄和檔名
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DHCP 選項 - 容納 DHCP 選項，包括基本
DHCP 執行所需的幾個參數。此欄位的長度
不定。客戶端與伺服器均可以使用此欄位
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• 如果客戶端設定為動態接收其 IPv4 設定並要連線網路，它會從
DHCPv4 伺服器請求定址值

• 當客戶端啟動或偵聽到活動網路連線時，會在其本地網路上傳輸
DHCPDISCOVER 訊息

– 由於客戶端無法知道它屬於那一個子網，因此 DHCPDISCOVER 訊息是一個
IPv4 廣播（目的 IPv4 位址為 255.255.255.255）

– 客戶端還沒有設定 IPv4 位址，因此使用來源 IPv4 位址 0.0.0.0
– 客戶端 IPv4 位址 (CIADDR)，預設閘道位址 (GIADDR) 和子網路遮罩均有標記，

這表示使用了位址 0.0.0.0
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• 當 DHCPv4 伺服器收到 DHCPDISCOVER 訊息時，它以
DHCPOFFER 訊息回應

– 此訊息包含客戶端的初始設定資訊，這些資訊包括伺服器提供的 IPv4 位址，
子網路遮罩，租期，以及 DHCPv4 伺服器提供的 IPv4 位址

– 可以設定 DHCPOFFER 訊息以包括其它資訊，例如租用更新時間和 DNS 位址

– DHCP 伺服器透過給 CIADDR 和子網路遮罩分配值來回應 DHCPDISCOVER。
使用客戶端硬體位址 (CHADDR) 構建訊框，並將訊框發送給請求客戶端



© 2013 Cisco Networking Academy. All rights reserved. 30

3030



© 2013 Cisco Networking Academy. All rights reserved. 31

3131



© 2013 Cisco Networking Academy. All rights reserved. 32

3232

• Cisco IOS DHCPv4 伺服器從路由器內的指定位址儲存區分配 IPv4 
位址給 DHCPv4 客戶端，並管理這些 IP 位址
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• 第 1 步： 排除 IPv4 位址

– 除非設定為排除特定位址，否則路由器將充當 DHCPv4 伺服器分配 DHCPv4 
位址儲存區中的所有 IPv4 位址

– 通常，將儲存區中的某些 IPv4 位址分配給需要靜態位址分配的網路裝置。因
此，這些 IPv4 位址不應分配給其他裝置

– 要排除特定位址，請使用 ip dhcp excluded-address命令

– 可以透過指定範圍內的低位址和高位址來排除單個位址或多個位址。排除位址
應包括分配給路由器、伺服器、印表機和其他已手動設定的裝置的位址
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• 第 2 步： 設定 DHCPv4 儲存區

– 設定 DHCPv4 伺服器包括定義待分配的位址儲存區

– ip dhcp pool pool-name命令新增了一個包含指定名稱的儲存區，並將路
由器放在 DHCPv4 設定模式中，透過提示 Router(dhcp-config)#確定該
模式
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• 第 3 步： 設定特定任務

– 必須設定位址儲存區和預設閘道路由器

– 使用 network敘述定義可用位址範圍

– 使用 default-router命令定義預設閘道路由器。通常，閘道是最接近客戶
端裝置的路由器的 LAN 介面。雖然只需要一個閘道，但是如果有多個閘道，
你最多可以列出八個位址

• 其他 DHCPv4 儲存區命令為選擇性命令
– 使用 dns-server命令設定 DHCPv4 客戶端可用的 DNS 伺服器 IPv4 位址

– domain-name domain命令用於定義網域名稱

– 使用 lease命令可以更改 DHCPv4 租期。預設租用值為一天

– netbios-name-server命令用於定義 NetBIOS WINS 伺服器
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• 在支援 DHCPv4 服務的各版本 Cisco IOS 軟體上預設啟用 DHCP 
服務
– 要停用此服務，請使用 no service dhcp全域設定模式命令

– 使用 service dhcp全域設定模式命令可重新啟用 DHCPv4 服務過程

– 如果沒有設定參數，啟用服務將不會有效果
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• show running-config | section dhcp 命令輸出顯示了設
定的 DHCPv4 命令
– | section參數只顯示了與 DHCPv4 設定相關聯的命令
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• 使用 show ip dhcp
binding 命令可檢驗
DHCPv4 的執行
– 此命令顯示 DHCPv4 服務已提

供的全部 IPv4 位址與 MAC 位
址繫結清單

• 使用 show ip dhcp
server statistics 檢
驗路由器正在接收或發送訊
息
– 此命令顯示關於已發送和接收

的 DHCPv4 訊息數量的計數資
訊

– 統計資訊也顯示了
DHCPDISCOVER、
DHCPREQUEST、
DHCPOFFER 和 DHCPACK 
活動
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• 在 PC1 和 PC2 開機並完成啟動過程後發出命令
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• 發出 ipconfig /all 命令時顯示 TCP/IP 參數
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• 在複雜的階層式網路中，企業伺服器通常位於伺服器群中

– 這些伺服器可為網路提供 DHCP、DNS、TFTP 和 FTP 服務

– 網路客戶端通常不像這些伺服器一樣處在同一子網上

– 為了定位伺服器並接收服務，客戶端通常使用廣播訊息
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• PC1 正在嘗試更新其 IPv4 位址。為此，它發出 ipconfig 
/release命令

– IPv4 位址得到釋放，且位址顯示為 0.0.0.0
– 發出 ipconfig /renew命令。此命令使 PC1 廣播 DHCPDISCOVER 訊息

– 輸出顯示 PC1 無法定位 DHCPv4 伺服器。由於路由器不轉發廣播，因此請求
未成功
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• 對此問題的一個解決方案是，管理者在所有子網上均增加 DHCPv4 
伺服器。但是，在數台電腦上執行這些服務會帶來成本上和管理上
的額外成本

• 更好的解決方案是設定 Cisco IOS 助手位址 (helper address)
– 此解決方案使路由器能夠將 DHCPv4 廣播轉發至 DHCPv4 伺服器

– 當路由器轉發位址分配/參數請求時，它充當 DHCPv4 中繼代理的角色
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• DHCPv4 不是唯一一種可透過設定路由器來中繼的服務

• ip helper-address 命令預設轉發下列八種 UDP 服務：

– 連接埠 37：時間

– 連接埠 49：TACACS
– 連接埠 53：DNS
– 連接埠 67：DHCP/BOOTP 客戶端

– 連接埠 68：DHCP/BOOTP 伺服器

– 連接埠 69：TFTP
– 連接埠 137：NetBIOS 名稱服務

– 連接埠 138：NetBIOS 封包服務
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• 在本實驗中，你需要完成以下目標：

– 第 1 部分：建立網路並設定裝置的基本設定

– 第 2 部分：設定 DHCPv4 伺服器和 DHCP 中繼代理
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• 在本實驗中，你需要完成以下目標：

– 第 1 部分：建立網路並設定裝置的基本設定

– 第 2 部分：更改 SDM 首選項

– 第 3 部分：設定 DHCPv4
– 第 4 部分：為多個 VLAN 設定 DHCP
– 第 5 部分：啟用 IP 路由
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• 有時，必須將小型辦公室/家庭辦公室 (SOHO) 中的 Cisco 路由器
和分支站點以與客戶端電腦類似的方式設定為 DHCPv4 客戶端
– 要將乙太網路介面設定為 DHCP 客戶端，請使用 ip address dhcp介面設

定模式命令
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• 在大多數情況下，設定 SOHO 路由器是為了從 ISP 自動獲取 IPv4 
位址
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• DHCPv4 問題可能有多種起因，例如作業系統、網卡驅動程式或
DHCP 中繼代理的軟體弱點等，但是最常見的原因是設定問題

• 故障排除任務 1：解決 IPv4 位址碰撞 - 兩台客戶端使用同一 IPv4 
位址的情況，造成碰撞
– show ip dhcp conflict命令顯示 DHCPv4 伺服器記錄的所有位址碰撞

– 伺服器使用 ping命令檢測客戶端

– 客戶端使用位址解析協定 (ARP) 檢測碰撞。如果檢測到位址碰撞，碰撞位址將
從儲存區中刪除，在管理者解決此碰撞問題之前不予分配

R1# show ip dhcp conflict
IP address Detection Method Detection time

192.168.10.32 Ping Feb 16 2013 12:28 PM

192.168.10.64 Gratuitous ARP Feb 23 2013 08:12 AM
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• 故障排除任務 2：檢驗實體連線 - 使用 show interface 
interface 命令確認充當客戶端預設閘道的路由器介面正常執行

– 如果介面狀態不是開啟，則該連接埠不傳輸流量，包括 DHCP 客戶端請求

• 故障排除任務 3：使用靜態 IP 位址測試連線 - 排除任何 DHCPv4 
故障時，請在一台客戶端工作站上設定靜態 IPv4 位址資訊來檢驗
網路連線。如果工作站不能利用靜態設定的 IPv4 位址存取網路資
源，則問題的根源不是 DHCPv4。此時，需要排除網路連線故障

• 故障排除任務 4：檢驗交換器連接埠設定 - 如果 DHCPv4 客戶端在
啟動時無法從 DHCPv4 伺服器獲得 IPv4 位址，請手動強制客戶端
發送 DHCPv4 請求，以嘗試從 DHCPv4 伺服器獲得 IPv4 位址

– 如果客戶端與 DHCPv4 伺服器之間有一台交換器，但是客戶端卻無法獲得
DHCP 設定，那麼交換器連接埠設定問題可能是導致故障的原因。這些原因可
能包括來自主幹與通道、STP 和 RSTP 的問題

– PortFast 設定和邊緣連接埠設定解決常見的伴隨 Cisco 交換器初始安裝出現的
DHCPv4 客戶端問題
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• 故障排除任務 5：測試同一子網或 VLAN 上 DHCPv4 執行 - 辨別
當客戶端與 DHCPv4 處於同一子網或 VLAN 時 DHCPv4 能否正常
工作十分必要。當客戶端位於同一子網或 VLAN 時，如果
DHCPv4 正常工作，那麼問題可能出在 DHCP 中繼代理上。如果
在 DHCPv4 伺服器所處的子網或 VLAN 上測試 DHCPv4 後，問題
仍然存在，則真正的問題可能是在 DHCPv4 伺服器
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• 第 1 步： 檢驗 ip helper-address 命令設定在正確的介面上。
它必須存在於包含 DHCPv4 客戶端工作站的 LAN 的入站介面上，
並且必須指向正確的 DHCPv4 伺服器
– show running-config命令的輸出檢驗 DHCPv4 中繼 IPv4 位址正在引用

DHCPv4 伺服器位址 192.168.11.6
– show ip interface命令還可用於檢驗介面上的 DHCPv4 中繼
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• 第 2 步： 檢驗並沒有設定全域設定命令 no service dhcp
– 此命令會停用路由器上的所有 DHCP 伺服器和中繼功能

– 命令 service dhcp不會出現在執行設定中，因為它是預設設定
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debug ip dhcp server events命令報告伺服器事件，例如位址分配
和資料庫更新。它還用於解碼 DHCPv4 接收和傳輸
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• 在本實驗中，你需要完成以下目標：

– 第 1 部分：建立網路並設定裝置的基本設定

– 第 2 部分：DHCPv4 問題故障排除
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10.2
動態主機設定協定v6
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• 動態分配 IPv6 全域單點傳送位址有兩種方法：

– 無狀態位址自動設定 (SLAAC)
– IPv6 的動態主機設定協定（有狀態 DHCPv6）

• SLAAC 是一種可以在沒有 DHCPv6 伺服器服務的情況下獲取
IPv6 全域單點傳送位址的方法

– SLAAC 的核心是 ICMPv6
– SLAAC 使用 ICMPv6 路由器請求訊息 (Router Solicitation) 和路由器通告訊息

(Router Advertisement) 提供通常本由 DHCP 伺服器提供的定址和其他設定資
訊
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• 路由器請求 (RS) 訊息 - 當設定客戶端以使用 SLAAC 自動獲取其
定址資訊時，該客戶端會將 RS 訊息發送至路由器。將 RS 資訊發
送至 IPv6 所有路由器多點傳送位址 FF02::2

• 路由器通告 (RA) 訊息 - 路由器發送 RA 訊息來提供所設定客戶端
的定址資訊，以自動獲取其 IPv6 位址。RA 訊息包括本地資料段的
前置碼和前置碼長度。客戶端使用此資訊新增自己的 IPv6 全域單
點傳送位址。路由器定期發送 RA 訊息或回應 RS 訊息。預設情況
下，思科路由器每隔 200 秒發送一次 RA 訊息。始終將 RA 訊息發
送到 IPv6 所有節點多點傳送位址 FF02::1

• SLAAC 是無狀態的。無狀態服務意味著沒有維護網路位址資訊的
伺服器。與 DHCP 不同，沒有 SLAAC 伺服器知道那些 IPv6 位址
正在使用中，那些位址是可用的
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• 發送 RA 訊息之前必須將路由器啟用為 IPv6 路由器。要啟用 IPv6 
路由，請使用以下命令設定路由器：
Router(config)# ipv6 unicast-routing

• 設定 PC 以自動獲取 IPv6 定址。自啟動開始，PC 尚未收到任何
RA 訊息，因此，它發送 RS 訊息至所有路由器多點傳送位址
FF02::2來通知本地 IPv6 路由器它需要 RA

• 路由器接收 RS 訊息並以 RA 訊息作為回應。RA 訊息中包括網路
的前置碼和前置碼長度。以路由器的鏈路本地位址為 IPv6 來源位
址將 RA 訊息發送至 IPv6 所有節點多點傳送位址 FF02::1

• PC 收到包含本地網路前置碼和前置碼長度的 RA 訊息。PC 會使用
此資訊新增自己的 IPv6 全域單點傳送位址。PC 現在有一個 64 位
元網路前置碼，但是還需要一個 64 位元介面 ID (IID) 來新增全域
單點傳送位址
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• PC 可以使用兩種方式新增自己的唯一 IID：

– EUI-64 - PC 將使用 EUI-64 程序透過其 48 位元 MAC 位址新增一個 IID
– 隨機產生 - 該 64 位元 IID 可以是客戶端作業系統隨機產生的數值

• PC 可以將 64 位元前置碼與 64 位元 IID 相結合新增一個 128 位元
IPv6 全域單點傳送位址

• PC 會將路由器的鏈路本地位址當作其 IPv6 預設閘道位址

• 由於 SLAAC 是無狀態過程，因此，在 PC 可以使用這個新增的
IPv6 位址之前必須檢驗它是否是唯一的位址

– PC 將自己的位址當作目標 IPv6 位址發送了一條 ICMPv6 鄰居請求訊息。如果
沒有其他裝置以鄰居通告訊息作為回應，那麼該位址就是唯一的，並且可以由
PC 使用

– 如果 PC 接收到鄰居通告，那麼該位址就不是唯一的，作業系統必須產生另一
個可用的新介面 ID

– 此過程是 ICMPv6 鄰居發現的一部分，稱為重覆位址檢測 (Duplicate Address 
Detection, DAD)
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• 是否要設定客戶端以使用 SLAAC、DHCPv6 或兩者的組合來自動
獲取其 IPv6 定址資訊取決於 RA 訊息中的設定

– ICMPv6 RA 訊息包含兩個旗標，表明客戶端應使用那個選項

– 這兩個旗標是管理位址設定旗標（M 旗標）和其他設定旗標（O 旗標）

• 使用 M 旗標和 O 旗標的不同組合，RA 訊息會包含 IPv6 裝置的三
個定址選項之一

– SLAAC（僅路由器通告）

– 無狀態 DHCPv6（路由器通告和 DHCPv6）
– 有狀態 DHCPv6（僅 DHCPv6）

• RFC 4861 建議所有 IPv6 裝置在所有單點傳送位址（包括使用
SLAAC 或 DHCPv6 設定的位址）上執行重覆位址檢測 (DAD)

• 注意：雖然 RA 訊息指定了客戶端在動態獲取 IPv6 位址時應使用
的過程，但是客戶端作業系統也可能選擇忽略 RA 訊息，並且只使
用 DHCPv6 伺服器的服務
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• SLAAC 是 Cisco 路由器上的預設選項

– M 旗標和 O 旗標在 RA 中均設定為 0
– 此選項指示客戶端僅使用 RA 訊息中的資訊。包括前置碼、前置碼長度、DNS 

伺服器、MTU 和預設閘道資訊

– 使用 EUI-64 或隨機產生的值並組合來自 RA 的前置碼和介面 ID 新增 IPv6 全
域單點傳送位址

• 要重新啟用一個可能已經設定到另一個選項的 SLAAC 介面，需要
將 M 旗標和 O 旗標重置為其初始值 0
– 使用以下介面設定模式命令完成以上操作

Router(config-if)# no ipv6 nd managed-config-flag
Router(config-if)# no ipv6 nd other-config-flag
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• 無狀態 DHCPv6 選項通知客戶端使用 RA 訊息中的資訊來進行定
址，但是其他設定參數從 DHCPv6 伺服器獲取

– 客戶端使用 RA 訊息中的前置碼和前置碼長度，以及 EUI-64 或隨機產生的 IID 
新增其 IPv6 全域單點傳送位址

– 客戶端隨後會與無狀態 DHCPv6 伺服器通訊以獲取 RA 訊息中未提供的其他資
訊。例如，這可能是 DNS 伺服器 IPv6 位址清單

– 此過程稱為無狀態 DHCPv6，因為伺服器不維護任何客戶端狀態資訊（例如，
可用的和已分配的 IPv6 位址清單）

– 無狀態 DHCPv6 伺服器只提供客戶端的設定參數，不提供 IPv6 位址的設定參
數

• 對於無狀態 DHCPv6，將 O 旗標設定為 1，而 M 旗標保留預設設
定 0
– O 旗標的 1 值用於通知客戶端無狀態 DHCPv6 伺服器提供其他設定資訊。

– 要修改路由器介面上發送的 RA 訊息以表示無狀態 DHCPv6，請使用以下命令：

Router(config-if)# ipv6 nd other-config-flag
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• RA 訊息會通知客戶端不使用 RA 訊息中的資訊

– 所有定址資訊和設定資訊必須從有狀態 DHCPv6 伺服器獲取

– 這稱為有狀態 DHCPv6，因為 DHCPv6 伺服器維護 IPv6 狀態資訊。這與分配
IPv4 位址的 DHCPv4 伺服器類似。

– M 旗標表示是否要使用有狀態 DHCPv6。不包含 O 旗標

– 以下命令用於將 M 旗標從 0 更改為 1 以顯示有狀態 DHCPv6：
Router(config-if)# ipv6 nd managed-config-flag
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• 無狀態或有狀態 DHCPv6，或兩者的組合均以來自路由器的
ICMPv6 RA 訊息開頭

– RA 訊息可能是定期訊息，也可能是使用 RS 訊息的裝置請求的訊息

– 如果 RA 訊息中指示了無狀態或有狀態 DHCPv6，那麼該裝置將開始 DHCPv6 
客戶端/伺服器通訊

• 當 RA 指示無狀態 DHCPv6 或有狀態 DHCPv6 時，將呼叫
DHCPv6 操作

– 透過 UDP 發送 DHCPv6 訊息。從伺服器到客戶端的 DHCPv6 訊息使用 UDP 
目的連接埠 546。客戶端使用 UDP 目的連接埠 547 將 DHCPv6 訊息發送到伺
服器

– 客戶端將 DHCPv6 SOLICIT 訊息發送到保留的 IPv6 多點傳送 all-DHCPv6-
servers 位址 FF02::1:2。此多點傳送位址有鏈路本地範圍，這意味著路由器不
會將訊息轉發到其它網路

– 一個或多個 DHCPv6 伺服器以 DHCPv6 ADVERTISE 訊息作為回應。
ADVERTISE 訊息通知 DHCPv6 客戶端該伺服器可用於 DHCPv6 服務
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• 客戶端根據是否正在使用有狀態或無狀態 DHCPv6 使用 DHCPv6 
REQUEST 訊息或 INFORMATION-REQUEST 訊息回應伺服器

– 無狀態 DHCPv6 客戶端 - 客戶端將 DHCPv6 INFORMATION-REQUEST 訊息
發送到只請求設定參數（如 DNS 伺服器位址）的 DHCPv6 伺服器。客戶端使
用來自 RA 訊息的前置碼和自動產生的介面 ID 產生自己的 IPv6 位址。

– 有狀態 DHCPv6 客戶端 - 客戶端將 DHCPv6 REQUEST 訊息發送到伺服器以
獲取伺服器的 IPv6 位址和其他所有設定參數

• 伺服器將 DHCPv6 REPLY 發送到客戶端，其中包含 REQUEST 
或 INFORMATION-REQUEST 訊息所請求的資訊
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• 將路由器設定為 DHCPv6 伺服器需要四個步驟
– 第 1 步： 啟用 IPv6 路由 - 啟用 IPv6 路由要求使用 ipv6 unicast-

routing 命令。使路由器成為無狀態 DHCPv6 伺服器，該命令並不是必需的，
但發送 ICMPv6 RA 訊息時要求使用該命令。

– 第 2 步： 設定 DHCPv6 位址儲存區 - ipv6 dhcp pool pool-name命令新
增位址儲存區並進入路由器的 DHCPv6 設定模式中（由 Router(config-
dhcpv6)#提示字元確定）。

– 第 3 步： 設定位址儲存區參數 - 在 SLAAC 程序中，客戶端接收新增 IPv6 全
域單點傳送位址所需要的資訊。客戶端也使用來自 RA 訊息的來源 IPv6 位址
（即路由器的鏈路本地位址）接收預設閘道資訊。但是，可以設定無狀態
DHCPv6 伺服器來提供其他可能本不包括在 RA 訊息中的資訊，例如，DNS 伺
服器位址和網域名稱。

– 第 4 步： 設定 DHCPv6 介面 - ipv6 dhcp server pool-name介面設定
模式命令將 DHCPv6 儲存區繫結在該介面上。路由器透過位址儲存區中包含的
資訊回應此介面上的無狀態 DHCPv6 請求。需要使用介面命令 ipv6 nd
other-config-flag將 O 旗標從 0 更改為 1。此介面發送的 RA 訊息表示
無狀態 DHCPv6 伺服器提供其他資訊。



© 2013 Cisco Networking Academy. All rights reserved. 78

7878



© 2013 Cisco Networking Academy. All rights reserved. 79

7979



© 2013 Cisco Networking Academy. All rights reserved. 80

8080

• 客戶端路由器需要介面上的 IPv6 鏈路本地位址來發送和接收 IPv6 
訊息，例如 RS 訊息和 DHCPv6 訊息

– 在該介面上啟用 IPv6 時會自動新增路由器的鏈路本地位址

– 當該介面上設定了全域單點傳送位址或使用ipv6 enable命令時會發生上述
情況

– 路由器接收鏈路本地位址之後會發送 RS 訊息並參與 DHCPv6

• ipv6 address autoconfig 命令使用 SLAAC 啟用 IPv6 定址
的自動設定

– 隨後使用 RA 訊息通知客戶端路由器使用無狀態 DHCPv6
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• show ipv6 dhcp pool 命令驗證 DHCPv6 位址儲存區及其參數
的名稱

– 因為沒有正處於伺服器維護下的狀態，所以處於活動狀態的客戶端數量為 0

• show running-config 命令還可用於檢驗以前設定的所有命令
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• show ipv6 
interface 命令的輸出
顯示路由器已“啟用無狀
態位址自動設定”並擁有
IPv6 全域單點傳送位址

• 使用 SLAAC 新增 IPv6 
全域單點傳送位址，其中
包括 RA 訊息中包含的前
置碼

• 使用 EUI-64 產生 IID。
不使用 DHCPv6 分配
IPv6 位址

將路由器當作無狀態 DHCPv6 客戶端
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• debug ipv6 dhcp detail命令的輸出顯示在客戶端和伺服器
之間交換了 DHCPv6 訊息

• 顯示 INFORMATION-REQUEST 訊息是因為該訊息是從無狀態
DHCPv6 客戶端發出的。請注意，客戶端（路由器 R3）正在將
DHCPv6 訊息從其鏈路本地位址發送到
All_DHCPv6_Relay_Agents_and_Servers address 位址
FF02::1:2

• 除錯輸出顯示了客戶端和伺服器之間發送的所有 DHCPv6 訊息，
包括 DNS 伺服器和設定在該伺服器上的網域名稱選項
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• 有狀態 DHCPv6 伺服器的設定操作與無狀態伺服器是類似的。最
大的差異是有狀態伺服器還包括與 DHCPv4 伺服器類似的 IPv6 定
址資訊
– 第 1 步： 啟用 IPv6 路由 - 要求使用 ipv6 unicast-routing命令啟用

IPv6 路由。使路由器成為有狀態 DHCPv6 伺服器，該命令並不是必需的，但
發送 ICMPv6 RA 訊息時要求使用該命令

– 第 2 步： 設定 DHCPv6 位址儲存區 - ipv6 dhcp pool pool-name命令新
增位址儲存區並進入路由器的 DHCPv6 設定模式中（由 Router(config-
dhcpv6)#提示字元確定）

– 第 3 步： 設定位址儲存區參數 - 所有定址和其他設定參數必須由 DHCPv6 伺
服器使用有狀態 DHCPv6 進行分配。使用 address prefix/length命令
表示由伺服器來分配位址儲存區。lifetime選項指示有效和首選的租用時間
（單位為秒）。與無狀態 DHCPv6 一樣，客戶端使用包含 RA 訊息的封包的來
源 IPv6 位址。有狀態 DHCPv6 伺服器提供的其他資訊通常包括 DNS 伺服器
位址和網域名稱
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– 第 4 步： 介面命令 - ipv6 dhcp server pool-name介面命令將 DHCPv6 
儲存區繫結在該介面上。路由器透過位址儲存區中包含的資訊回應此介面上的
無狀態 DHCPv6 請求。需要使用介面命令 ipv6 nd managed-config-
flag將 M 旗標從 0 更改為 1。此操作通知裝置不要使用 SLAAC，而要從有
狀態 DHCPv6 伺服器獲取 IPv6 定址和所有設定參數

• 由於路由器會自動將其鏈路本地位址作為預設閘道發送出去，因此
預設閘道並不是指定的
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• 使用 ipv6 enable 介面設定模式命令允許路由器接收鏈路本地位
址以發送 RS 訊息並參與 DHCPv6。

• ipv6 address dhcp 介面設定模式命令使路由器等同於該介面
上的 DHCPv6 客戶端
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• show ipv6 dhcp pool 命令驗證 DHCPv6 位址儲存區及其參數
的名稱

– 活動客戶端的數量為 1，表明客戶端 R3 從該伺服器接收 IPv6 全域單點傳送位
址
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• show ipv6 dhcp binding 命令顯示客戶端的鏈路本地位址與
伺服器分配的位址之間的自動繫結

– 此資訊由有狀態 DHCPv6 伺服器維護，而不是無狀態 DHCPv6 伺服器



© 2013 Cisco Networking Academy. All rights reserved. 93

9393

• show ipv6 interface 命令輸出檢驗 DHCPv6 客戶端上由
DHCPv6 伺服器分配的 IPv6 全域單點傳送位址
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• 如果 DHCPv6 伺服器位於不同的網路而不是客戶端上，那麼可以
將 IPv6 路由器設定為 DHCPv6 中繼代理

– 設定 DHCPv6 中繼代理的操作類似於將 IPv4 路由器設定為 DHCPv4 中繼的操
作
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• 客戶端的 DHCPv6 訊息發送到 IPv6 多點傳送位址 FF02::1:2 
All_DHCPv6_Relay_Agents_and_Servers 位址

– 此位址有鏈路本地範圍，這意味著路由器不轉發這些訊息

– 必須將路由器設定為 DHCPv6 中繼代理使 DHCPv6 客戶端和伺服器實作通訊

• 使用 ipv6 dhcp relay destination 命令設定 DHCPv6 中
繼代理

– 以 DHCPv6 伺服器的位址作為目的地將此命令設定在朝向 DHCPv6 客戶端的
介面上

– show ipv6 dhcp interface命令 DHCPv6 伺服器而處於中繼模式
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• 在本實驗中，你需要完成以下目標：

– 第 1 部分：建立網路並設定裝置的基本設定

– 第 2 部分：設定 SLAAC 的網路

– 第 3 部分：設定無狀態 DHCPv6 的網路

– 第 4 部分：設定有狀態 DHCPv6 的網路
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• 故障排除任務 1: 解決碰撞

– 在仍需要連線到網路的客戶端上，IPv6 位址租期可能已過期

– show ipv6 dhcp conflict命令顯示有狀態 DHCPv6 伺服器記錄的所有位
址碰撞

– 如果檢測到 IPv6 位址碰撞，客戶端通常會刪除該位址，並使用 SLAAC 或有狀
態 DHCPv6 產生一個新位址

• 故障排除任務 2: 檢驗分配方法
– 可以使用 show ipv6 interface interface命令的介面檢驗 RA 訊息中

所指示的位址分配方法，正如 M 旗標和 O 旗標的設定所指示的方法。此資訊
顯示在輸出的最後幾行中

– 如果客戶端沒有從有狀態 DHCPv6 伺服器收到其 IPv6 位址，那麼可能是由於
RA 訊息中的 M 旗標和 O 旗標不正確
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• 故障排除任務 3: 使用靜態 IPv6 位址進行測試

– 無論是 DHCPv4 還是 DHCPv6，在故障排除任何 DHCP 問題時，都可以透過
在客戶端工作站設定靜態 IP 位址來檢驗網路連線

– 對於 IPv6，如果工作站不能使用靜態設定的 IPv6 位址存取網路資源，那麼問
題的根源就不是 SLAAC 或 DHCPv6。此時，需要排除網路連線故障

• 故障排除任務 4: 檢驗交換器連接埠設定

– 如果 DHCPv6 客戶端無法從 DHCPv6 伺服器獲取資訊，請檢驗交換器連接埠
是否啟用並正常執行。

– 注意：如果客戶端與 DHCPv6 伺服器之間有一台交換器，但是客戶端卻無法獲
得 DHCP 設定，那麼交換器連接埠設定問題可能是導致故障的原因。這些原因
可能包括來自主幹與通道、STP 和 RSTP 的問題。PortFast 設定和邊緣連接埠
設定解決最常見的伴隨 Cisco 交換器初始安裝出現的 DHCPv6 客戶端問題
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• 故障排除任務 5: 測試同一子網或 VLAN 上的 DHCPv6 執行

– 如果無狀態或有狀態 DHCPv6 伺服器正常執行，但不是在客戶端上，而是處於
不同的 IPv6 網路或 VLAN 中，那麼問題可能與 DHCPv6 中繼代理有關

– 朝向路由器介面的客戶端必須設定有 ipv6 dhcp relay destination命
令
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• 有狀態 DHCPv6
– 設定在有狀態 DHCPv6 服務上的路由器使用 address prefix命令提供定址

資訊

– 對於有狀態 DHCPv6 服務，使用 ipv6 nd managed-config-flag介面設
定模式命令

• 無狀態 DHCPv6
– 對於無狀態 DHCPv6 服務，使用 ipv6 nd other-config-flag介面設定

模式命令。這會通知裝置使用 SLAAC 獲取定址資訊，使用無狀態 DHCPv6 伺
服器獲取其它設定參數

– show ipv6 interface命令可用於檢視分配方法的目前設定
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• 當路由器設定為無狀態或有狀態 DHCPv6 伺服器時，debug 
ipv6 dhcp detail 命令可用於檢驗 DHCPv6 訊息的接收和傳
輸
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• 在本實驗中，你需要完成以下目標：

– 第 1 部分：建立網路並設定裝置的基本設定

– 第 2 部分：IPv6 連線故障排除

– 第 3 部分：無狀態 DHCPv6 故障排除
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摘要
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